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В статье рассматривается криминалистическая значимость 
страниц социальных сетей участников уголовного процесса, предлагается 
тактика их осмотра. Предлагается последовательность изучения 
социальных страниц для наиболее эффективного проведения 
следственного действия и порядок процессуального оформления.

Социальная сеть (англ. social network) - это часть информационного 
пространства сети Интернет (интерактивная многопользовательская 
платформа, онлайн-сервис и веб-сайт), предназначенная для построения, 
отражения и организации социальных взаимоотношений в Интернете [1].

Осмотр электронных устройств и поиск криминалистически 
значимой информации в социальных сетях участников уголовного 
судопроизводства приобретает все большую актуальность в раскрытии и 
расследовании преступлений. Такой осмотр можно провести как в ходе до 
следственной проверки, так и в ходе расследования преступления без 
получения судебного решения.

При подготовке, совершении или сокрытии преступлений, их 
участники часто общаются между собой или жертвой преступления в 
социальных сетях. Ряд преступлений непосредственно совершаются при 
помощи таких сетей (склонение к совершению самоубийства или 
содействие совершению самоубийства (ст. 110.1. УКРФ); организация 
деятельности, направленной на побуждение к совершению самоубийства 
(ст.110.2. УК РФ); клевета (ст.128.1. УК РФ); незаконные изготовление и 
оборот порнографических материалов или предметов (ст.242 УК РФ); 
возбуждение ненависти либо вражды, а равно унижение человеческого 
достоинства (ст.282 УК РФ) и др.). Также полезная информация может 
быть получена в ходе осмотра страниц социальных сетей лиц, пропавших 
без вести и их связей.
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В России самыми популярными из открытых социальных сетей для 
общения и обмена медиа-контентом стали «Вконтакте», «Facebook», 
«Одноклассники», «Linkedin»; «Instagram» и «Twitter».

Изучение следственной практики и теоретических разработок в 
данной области отражает некоторый пробел. Следователи не обладают 
навыками результативного проведения таких следственных действий с 
соблюдением процессуальной формы, отсутствуют также какие-либо 
методические рекомендации.

Осмотр страницы в социальной сети возможно провести тремя 
способами:

1) Открытой страницы пользователя на его устройстве;
2) С введением логина и пароля к странице, как на его устройстве, 

так и на другом с выходом в «Интернет»;
3) Осмотр страницы социальной сети через другую страницу с 

введением логина и пароля к последней.
Самым простым способом обнаружения, фиксации и изъятия 

криминалистически значимой информации, содержащейся в социальных 
сетях Интернета, является непосредственный осмотр открытой страницы в 
социальной сети участника уголовных правоотношений на его смартфоне, 
планшетном или стационарном компьютере.

Для этого необходимо изъять данное устройство в ходе поисковых 
следственных действий (осмотр места происшествия, обыск, выемка, 
личный обыск), после чего уже отдельным следственным действием 
провести осмотр данного предмета. Логин и пароль следует получить у 
владельца страницы социальной сети. Часто многие пользователи 
используют функцию автосохранения (сохраняют логин и пароль на своем 
телефоне или компьютере, чтобы в дальнейшем заходить на свою 
страницу в социальной сети без повторного введения логина и пароля).

Также, в случае необходимости, осмотр социальной страницы можно 
произвести прямо в ходе осмотра места происшествия. Еще одним 
вариантом ознакомления с содержимым переписки в сетях является 
проведение компьютерно-технической экспертизы (это касается сложных 
случаев удаления, блокировки данных или повреждения гаджета).

Несомненно, самым эффективным способом осмотра страницы в 
социальной сети является осмотр с введением логина и пароля к ней. Это 
связано с тем, что в социальных сетях есть настройки приватности, с 
помощью которых пользователь может ограничить доступ других лиц к 
отдельной информации.

Сохраняется возможность осмотреть страницу в социальной сети 
конкретного лица и в тех случаях, когда устройство, через которое оно 
заходит на эту страницу, отсутствует и (или) которое невозможно 
обнаружить (например, при безвестном исчезновении граждан с 
мобильным телефоном). В такой ситуации на практике зачастую
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осматривают страницу социальной сети участника через электронное 
устройство следователя.

Учитывая характер расследуемого преступления и специфику 
предмета доказывания по конкретному уголовному делу, в протоколе 
осмотра страницы в социальной сети необходимо отразить:

1) Название социальной сети («ВКонтакте», «Одноклассники» и
т.д.);

2) Один из указанных выше способов осмотра страницы;
3) Персональный идентификатор страницы - ID пользователя 

(расположен в верхнем левом углу окна обозревателя, в адресной строке);
4) Анкетные данные о пользователе страницы (ФИО, дата и место 

рождения, местожительство, номер телефона и т.д.);
5) Количество «друзей», «подписчиков»; «последнее посещение 

страницы пользователем»;
6) Сведения об имеющей значение для уголовного дела переписке с 

другими пользователями (сведения о другом пользователе, дата и время 
начала и окончания переписки, дословное содержание переписки);

7) Сведения об аватаре и иных криминалистически значимых 
фотографиях на странице (кто и где изображен на фотографии, дата 
размещения, количество «просмотров», количество «лайков», 
комментарии к фотографиям, задний фон, обстановка, метаданные);

8) Сведения о видеозаписях (кто и где изображен на них, 
продолжительность, дата размещения, количество «просмотров», 
количество «лайков», комментарии к видеозаписям и т.д.);

9) Сведения о группах (сообществах), в которых состоит 
пользователь (наименование группы, количество участников, аватар 
группы и т.д.).

Персональный идентификатор страницы необходим для 
последующего запроса руководству социальной сети о получении 
следующей информации:

- IP-адрес и МАС-адрес оконечного оборудования и номер порта 
источника, через которое осуществлялся доступ к сети Интернет и с 
которого проводилась регистрация профиля пользователя социальной сети, 
а также доступ к профилю;

- дата, время регистрации;
- абонентский номер мобильного телефона и e-mail адрес 

пользователя, которые использовались при регистрации или для 
подтверждения смены пароля.

Получив сведения об IP-адресе можно самостоятельно используя 
открытые сайты установить оператора связи, предоставляющего услуги 
сети Интернет, регион выхода в сеть. Зная МАС-адрес, следователю не 
составит труда определить производителя сетевого оборудования.
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Количество просмотров и «лайков», к примеру, видеофайла, 
имеющего экстремистское или порнографическое содержание, позволит 
доказать факт его распространения. А сохраненные метаданные 
фотоснимков позволяют определить координаты места производства 
съемки, дату и применяемые технические средства.

Для наибольшего восприятия криминалистически значимой 
информации, содержащейся в социальных сетях, помимо протокольной 
формы фиксации рекомендуется использовать также фото- и видео­
фиксацию.

В последнее время на практике для фиксации такой значимой 
информации, содержащейся в социальных сетях, все чаще стали 
использоваться так называемые скриншоты.

Скриншот (англ. screenshot) -  это изображение, полученное 
компьютером и показывающее в точности то, что видит пользователь на 
экране монитора в конкретный момент времени. Самый простой способ 
получения скриншота для операционных систем Microsoft Windows — это 
использование клавиши PrtScr, расположенной на клавиатуре компьютера. 
С помощью данной клавиши лицо может зафиксировать обстановку как на 
его компьютере (сведения о компьютере, различных файлах), так и 
интернет-страницы.

Ввиду того, что страница социальной сети может иметь большую 
протяженность по вертикали (как и любая интернет-страница), то при 
создании скриншотов данной страницы, думается, необходимо 
использовать такой криминалистический прием, как панорамирование, 
который является основным способом запечатлевающей 
криминалистической фотографии.

Следственно-судебной практикой не выработано единого способа 
оформления скриншотов в протоколе осмотра. Анализ следственной 
практики позволяет выделить следующие способы:

1) Помещение скриншотов непосредственно в описательную часть 
протокола осмотра;

2) Оформление скриншотов в виде фототаблицы в качестве 
приложения к протоколу осмотра;

3) Копирование скриншотов на СD-диск, который прилагается к 
протоколу осмотра.

В необходимых случаях рекомендуется применять видеозахват при 
помощи прикладных программ фиксации, что позволит избежать утраты 
доказательств в случае дальнейшего удаления аккаунта пользователем[2].

1. Социальная сеть // Википедия. [2017—2017]. URL:
http://ru.wikipedia.org/?oldid=85548865 (дата обращения: 17.10.2017).

2. Информационное письмо следственного управления 
Следственного комитета Российской Федерации по Краснодарскому краю
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